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DATA-UITWISSELINGSOVEREENKOMST

PARTIJEN:
1.	Verwerkingsverantwoordelijke TECHNISCHE UNIVERSITEIT DELFT, gevestigd te 2628 CN DELFT, Stevinweg 1, vertegenwoordigd door [naam], die als [functie] bevoegd is deze overeenkomst te ondertekenen, 
hierna: “TU Delft”,

en
2.	Verwerkingsverantwoordelijke [NAAM], gevestigd te [postcode] [plaats] aan de [adres], hierbij rechtsgeldig vertegenwoordigd door [naam, functie] 
hierna: “[Naam]”
Hierna individueel te noemen: “Partij” en gezamenlijk te noemen: “Partijen”
Overwegende dat: 
· Partijen op [datum] een Overeenkomst hebben gesloten met betrekking tot [onderwerp van de overeenkomst] (hierna te noemen: de Overeenkomst). Bij het uitvoeren van deze Overeenkomst worden Persoonsgegevens uitgewisseld tussen Partijen met als doel [omschrijving doel(en) data-uitwisseling].

· In het kader van het uitvoeren van de Overeenkomst Partijen ieder voor hun eigen gegevensverwerkingen aan te merken zijn als Verwerkingsverantwoordelijke in de zin van de AVG. 

· Voor de uitvoering van de Overeenkomst TU Delft Persoonsgegevens verstrekt aan [Naam], waarvoor TU Delft Verwerkingsverantwoordelijke is en waarvoor [Naam] na verstrekking Verwerkingsverantwoordelijke wordt. Er is geen sprake van een gezamenlijke administratie, noch van gezamenlijke verwerkingsdoeleinden. 

· Partijen hun rechten en plichten ten aanzien van de uitwisseling Persoonsgegevens van Betrokkenen wensen vast te leggen in deze Data-uitwisselingsovereenkomst, zodat de Uitwisseling van data in overeenstemming is met de AVG en andere Toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens.

KOMEN ALS VOLGT OVEREEN:
Artikel 1 Definities
In deze Data-uitwisselingsovereenkomst hebben de met hoofdletter geschreven begrippen de in dit artikel opgenomen betekenis. Indien een met hoofdletter geschreven begrip in deze Data-uitwisselingsovereenkomst niet in dit artikel is opgenomen wordt aan dit begrip de betekenis van de definitie uit artikel 4 AVG toegekend.
In deze Data-uitwisselingsovereenkomst wordt verstaan onder:
1.1 AVG: de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de Verwerking van Persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming).
1.2 Betrokkenen: de geïdentificeerde of identificeerbare natuurlijke personen van wie Persoonsgegevens bij de uitvoering van de Overeenkomst en Data-uitwisselingsovereenkomst verwerkt worden.
1.3 Bijlage(n): bijlage(n) bij deze Data-uitwisselingsovereenkomst, die een integraal onderdeel is/zijn van deze Data-uitwisselingsovereenkomst.
1.4 Datalek: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins in het kader van de Overeenkomst en Data-uitwisselingsovereenkomst verwerkte Persoonsgegevens;
1.5 Data-uitwisselingsovereenkomst: de onderhavige overeenkomst inclusief eventuele Bijlagen.
1.6 Overeenkomst: de overeenkomst die tussen Partijen is gesloten op grond waarvan Partijen Persoonsgegevens met elkaar uitwisselen.
1.7 Uitwisseling: de Verwerking van Persoonsgegevens waarbij [Naam] Persoonsgegevens van TU Delft ontvangt om deze voor eigen doeleinden te verwerken.
Artikel 2 Onderwerp van de overeenkomst
2.1 Deze Data-uitwisselingsovereenkomst heeft betrekking op de Uitwisseling en Verwerking van Persoonsgegevens zoals door Partijen beschreven in Bijlage A.

2.2 Bij tegenstrijdigheid tussen deze Data-uitwisselingsovereenkomst en de Overeenkomst gaat deze Data-uitwisselingsovereenkomst voor. Dit betekent dat de Overeenkomst en andere overeengekomen voorwaarden op geen enkele manier afbreuk kunnen doen aan de rechten en plichten onder deze Data-uitwisselingsovereenkomst.

2.3 Partijen dragen er ieder zorg voor dat hun medewerkers zich houden aan de voorschriften van de AVG en deze Data-uitwisselingsovereenkomst, indien en voor zover zij op wat voor manier dan ook betrokken zijn bij het Verwerken van Persoonsgegevens.
2.4 Indien een Partij verzoeken van Betrokkenen om informatie, inzage, correctie en verwijdering van Persoonsgegevens ontvangt, handelt zij deze verzoeken zelf af voor zover het Verwerkingen betreft waarvoor zijzelf Verwerkingsverantwoordelijk is. Indien het verzoek een Verwerking betreft waarvoor de andere Partij Verwerkingsverantwoordelijk is, zendt de Partij dit verzoek onverwijld met mededeling aan de Betrokkene voor afhandeling door naar de andere Partij. Partijen verlenen elkaar alle medewerking die nodig is voor de beantwoording van verzoeken van Betrokkenen.

Artikel 3 Totstandkoming, duur en beëindiging van de Data-uitwisselingsovereenkomst
3.1 De bepalingen over duur en beëindiging van de Overeenkomst gelden als bepalingen over duur en beëindiging van de Data-uitwisselingsovereenkomst. Wanneer de Overeenkomst eindigt, eindigt de Data-uitwisselingsovereenkomst van rechtswege en vice versa.
3.2 Binnen [één (1) maand] nadat de Overeenkomst eindigt, [vernietigt/retourneert] [Naam] alle Persoonsgegevens en/of draagt [Naam] deze over aan TU Delft en/of een andere door TU Delft aan te wijzen partij. Alle bestaande (overige) kopieën van Persoonsgegevens, zich al dan niet bevindende bij door [Naam] ingeschakelde (rechts)personen, waaronder maar niet beperkt tot medewerkers en/of Verwerkers, worden hierbij aantoonbaar permanent verwijderd, tenzij opslag van de Persoonsgegevens Unierechtelijk of lidstaatrechtelijk is verplicht. In het geval Persoonsgegevens zijn opgeslagen in een back-up van [Naam] worden deze bij de eerst volgende mogelijkheid, maar uiterlijk drie (3) maanden nadat de Overeenkomst eindigt, vernietigd of overschreven.
3.3 Verplichtingen die naar hun aard bestemd zijn om ook na beëindiging van de Data-uitwisselingsovereenkomst voort te duren, blijven na beëindiging van de Data-uitwisselingsovereenkomst gelden. Tot deze verplichtingen behoren onder meer die welke voortvloeien uit de bepalingen betreffende geheimhouding, overdracht en vernietiging, aansprakelijkheid en toepasselijk recht.
Artikel 4 Verplichtingen van Partijen
4.1 Partijen verklaren Persoonsgegevens te zullen verwerken op behoorlijke, zorgvuldige en transparante wijze en in overeenstemming met de AVG en andere toepasselijke regelgeving betreffende het Verwerken van Persoonsgegevens.
4.2 Partijen komen overeen dat de Persoonsgegevens die zij uitwisselen, Verwerkt worden overeenkomstig de volgende afspraken:
· De Persoonsgegevens worden slechts Verwerkt op basis van vooraf geformuleerde doeleinden in Bijlage A en worden niet verder Verwerkt op een wijze die daarmee onverenigbaar is.
· Partijen treffen de nodige maatregelen zodat de Persoonsgegevens, gelet op de doeleinden waarvoor zij worden verzameld en vervolgens worden Verwerkt en verder worden Verwerkt, juist en nauwkeurig zijn.
· Partijen treffen passende technische en organisatorische beveiligingsmaatregelen die nodig zijn om de beschikbaarheid, integriteit en vertrouwelijkheid van de Persoonsgegevens rondom de Uitwisseling te waarborgen en te beveiligen tegen verlies of onrechtmatige Verwerking;
· Partijen garanderen elkaar dat de inhoud van de Verwerkingen en het gebruik van de Persoonsgegevens, niet onrechtmatig zijn en geen inbreuk maken op rechten van derden.

4.3 Iedere Partij informeert zelf de Betrokkenen conform de artikelen 13 en 14 AVG over de Verwerkingen van Persoonsgegevens waarvoor die Partij verantwoordelijk is bij de uitvoering van de Overeenkomst. [Naam] voorziet TU Delft van alle nodige informatie, zodat TU Delft aan de informatieplicht kan voldoen.


 

Artikel 5 Toegang tot Persoonsgegevens
5.1 Partijen beperken de toegang tot Persoonsgegevens aan Medewerkers, Verwerkers, derden en andere ontvangers van Persoonsgegevens tot een noodzakelijk minimum.
5.2 Indien een Partij (delen van) de (verdere) Verwerking van de betreffende Persoonsgegevens uitbesteedt aan een Verwerker, draagt hij er zorg voor dat de Verwerker de Persoonsgegevens op behoorlijke en zorgvuldige wijze en in overeenstemming met de toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens verwerkt. Afspraken omtrent de Verwerking van Persoonsgegevens door een Verwerker zullen worden vastgelegd in een Verwerkersovereenkomst conform artikel 28 AVG.
5.3 Partijen mogen Persoonsgegevens alleen Verwerken of laten Verwerken buiten de Europese Economische Ruimte (EER), indien de toepasselijke wet- en regelgeving betreffende de Verwerking en doorgifte van Persoonsgegevens buiten de EER in acht wordt genomen. De informatie over doorgifte en het doorgifte-mechanisme wordt indien van toepassing opgenomen in Bijlage A.

Artikel 6 Beveiliging
Partijen zullen de Verwerking(en) van Persoonsgegevens beveiligen overeenkomstig de voorschriften gesteld bij of krachtens de AVG en bij of krachtens overige (bijzondere) wetgeving ten aanzien van het verwerken van Persoonsgegevens. Tevens verklaren partijen zich te houden aan de afspraken, als beschreven in Bijlage B.
Artikel 7 Datalek
Wanneer zich bij [Naam] een incident of Datalek voordoet waarbij Persoonsgegevens van Betrokkenen bij betrokken zijn, informeert [Naam] TU Delft hier zo spoedig mogelijk over via de contactpersonen genoemd in Bijlage C.
Artikel 8 Slotbepalingen
8.1 Indien één of meer bepalingen van de Data-uitwisselingsovereenkomst niet rechtsgeldig blijkt te zijn, blijft de Data-uitwisselingsovereenkomst voor het overige van kracht. Partijen overleggen in dat geval over de bepalingen die niet rechtsgeldig zijn, teneinde een vervangende regeling te treffen die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen bepaling. 
8.2 In alle gevallen waarin deze Data-uitwisselingsovereenkomst niet voorziet beslissen Partijen in onderling overleg.
8.3 Afwijkingen, wijzigingen en aanvullingen op deze Data-uitwisselingsovereenkomst zijn slechts geldig indien zij schriftelijk door beide Partijen overeengekomen zijn. 
8.4 De Gegevensuitwisselingsovereenkomst en de uitvoering daarvan worden beheerst door Nederlands recht.
8.5 Geschillen tussen Partijen over de uitvoering van deze Data-uitwisselingsovereenkomst, worden voorgelegd aan de Rechtbank Den Haag, locatie Den Haag.



ALDUS OVEREENGEKOMEN EN GETEKEND: 

	Technische Universiteit Delft 
	
	[Naam] 

	
Naam vertegenwoordiger: 

Functie:
 
Datum:
	
	
Naam vertegenwoordiger:

Functie:

Datum:






Bijlage A. Uitwisseling van Persoonsgegevens
1. Beschrijving, doel en grondslag Uitwisseling/Verwerking
· TU Delft verstrekt van de volgende Betrokkene(n) de hieronder genoemde Persoonsgegevens aan [Naam]: 
[opsomming Betrokkene(n) en per categorie Betrokkene de betreffende Persoonsgegevens];
· Verstrekking van de Persoonsgegevens vindt [eenmalig plaats/vindt doorlopend plaats] [tussen/op] [startdatum verstrekking] en [einddatum verstrekking];
· TU Delft verstrekt de genoemde Persoonsgegevens op basis van de grondslag: [grondslag als bedoeld in artikel 6 AVG]
· De verstrekte Persoonsgegevens worden door [Naam] alleen Verwerkt voor de volgende doeleinden: [beschrijving doeleinde(n)] op basis van de volgende grondslag [grondslag als bedoeld in artikel 6 AVG].
2. Bewaartermijn Persoonsgegevens
De Persoonsgegevens van Betrokkenen die door [Naam] worden Verwerkt in het kader van de hierboven beschreven Verwerkingen worden [Naam] bewaard gedurende [bewaartermijn]. Na afloop van deze termijn draagt [Naam] binnen één (1) maand zorg voor vernietiging van de Persoonsgegevens. 
Alle bestaande (overige) kopieën van Persoonsgegevens, die zich al dan niet bevinden bij door [Naam]  ingeschakelde (rechts)personen, waaronder maar niet beperkt tot medewerkers en/of Verwerkers, worden hierbij aantoonbaar permanent verwijderd, tenzij opslag van de Persoonsgegevens Unierechtelijk of lidstaatrechtelijk is verplicht. In het geval Persoonsgegevens zijn opgeslagen in een back-up van [Naam] worden deze bij de eerst volgende mogelijkheid, maar uiterlijk drie (3) maanden na het einde van hierboven genoemde termijn, vernietigd of overschreven.
Bij beëindiging van de Overeenkomst en daarmee deze Data-uitwisselingsovereenkomst geldt het bepaalde in artikel 3.2 Data-uitwisselingsovereenkomst.
3. Locatie van Verwerking Persoonsgegevens
De Persoonsgegevens worden door Partijen en hun (sub)Verwerkers enkel Verwerkt binnen de EER.
[bookmark: _GoBack]Of (verwijder de tekst die niet van toepassing is)
De Persoonsgegevens worden door één of beide Partijen (mede) verwerkt in landen buiten de EER. Hieronder is beschreven welke Partij Persoonsgegevens doorgeeft en/of Verwerkt naar/in welk land buiten de EER. Ook is aangegeven welke waarborgen (doorgifte-mechanisme) die worden vereist door de AVG zijn getroffen om te zorgen voor een adequate bescherming van de Persoonsgegevens.
	Partij die de persoonsgegevens doorgeeft buiten EER
	Beschrijving doorgifte
	Naam van de Partij/derde organisatie die Persoonsgegevens ontvangt buiten EER + land
	Doorgifte-mechanisme*

	TU Delft
	
	
	

	[Naam]
	
	
	


*Allereerst moet worden gecontroleerd of de Europese Commissie voor het betreffende land een zogenaamd adequaatheidsbesluit heeft genomen. Dit is terug te vinden op de website van de Autoriteit Persoonsgegevens. Als er geen adequaatheidsbesluit voor het betreffende land is genomen, dan is het afsluiten van Standard Contractual Clauses (SCC) tussen Partijen met eventuele aanvullende maatregelen in de meeste gevallen het enige passende doorgifte-mechanisme. 
Het template voor SCC (in dit geval module 1) is terug te vinden op de privacy-pagina van de TU Delft. De tussen Partijen afgesloten SCC worden als bijlage bij deze model data-uitwisselingsovereenkomst gevoegd. 
Bij vragen en voor advies kan contact opgenomen worden met het Privacy team via privacy-tud@tudelft.nl.




Bijlage B. Beveiliging Uitwisseling van Persoonsgegevens
Wijze van uitwisseling
De Uitwisseling van de Persoonsgegevens zoals beschreven in Bijlage A vindt op de volgende manier(en) tussen Partijen plaats: [beschrijving manier van uitwisselen]. 
Voorbeelden*: 
· Voor de Uitwisseling wordt gebruik gemaakt van [naam software/applicatie].
· De Uitwisseling vindt plaats door middel van importfiles die door middel van [naam applicatie] worden gedeeld met [functionaris van Naam]. 

Beveiliging
Bij de Uitwisseling nemen Partijen de volgende technische en organisatorische maatregelen als bedoeld in artikel 3.2 genomen: [beschrijving technische en organisatorische maatregelen].
Voorbeelden*: 
· De bestanden met Persoonsgegevens worden voorzien van end-to-end encryptie, waarbij het wachtwoord via sms of telefonisch wordt verstuurd naar de medewerker van [Naam].
· De bestanden met Persoonsgegevens worden uitgewisseld met een beveiligde koppeling tussen de systemen, namelijk [beschrijving beveiligde koppeling].

* De voorbeelden dienen ter illustratie en moeten verwijderd worden nadat deze bijlage is ingevuld. Of de genoemde wijze van uitwisseling en beveiliging afdoende bescherming biedt, hangt af van de soort Persoonsgegevens en omvang van de Uitwisseling. Neem voor advies contact op met het Privacy team via privacy-tud@tudelft.nl. 


Bijlage C. Contactpersonen
	Organisatie
	Functie contactpersoon
	Contactgegevens

	TU Delft
	[Functie contactpersoon dienst/faculteit]
	[Contactgegevens]

	
	[Functie/afdeling bijv. Servicedesk]
	[Contactgegevens]

	[Naam]
	[Functie contactpersoon]
	[Contactgegevens]

	
	[Functie/afdeling bijv. Servicedesk]
	[Contactgegevens]
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